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Аннотация: цифровая криминалистика, возникнув на теоретической базе традиционной криминали-

стики и практическом опыте американских и британских пионеров – экспертов по электронным, а затем 

и цифровым следам, на рубеже 1970-1980 годов, развилась в самостоятельное наиболее перспективное 

направление развития современной криминалистики, не имея на сегодняшний день сколько-нибудь строй-

ной общепринятой концепции. 

Информационное общество развивается в реальном (аналоговом) и виртуальном (цифровом) измерении, 

в которых также и совершаются преступления, оставляя свои материальные и цифровые следы, которые 

необходимо максимально использовать для выявления, раскрытия и расследования преступлений. 

С развитием технологий, использованием их преступниками, цифровая криминалистика делилась на 

свои подотрасли, по типам используемых (фигурируемых в деле) цифровых устройств: компьютеры, сети, 

анализ данных, экспертиза мобильных устройств и т.п., выйдя за рамки выявления прямых доказательств 

преступления. Сегодня цифровая криминалистика используется для отнесения доказательств к конкрет-

ным подозреваемым, подтверждает и опровергает алиби, показания или умысел, выявляет источники ау-

тентификации документов, таким образом, выходя за рамки традиционного узко криминалистического 

судебного анализа, где всегда ставилась относительно простая цель получения ответов на простые во-

просы. 

Цифровая криминалистика развивается вместе с традиционной, по большинству вопросов опережая 

это развитие, являясь его «локомотивом», отсюда задача достижения процессуально и рационально оп-

тимальной интеграции цифровых доказательств в систему традиционных «аналоговых» доказательств, 

обеспечения их сопоставимости. 

Цифровая криминалистика, став обычным и востребованным направлением научных исследований, как 

система знаний ещё переживает стадию становления, имея ввиду опережающий рост технологий и про-

граммно-аппаратных средств, против относительно медленно отражающей эти изменения доктрины. 

Основные понятия цифровой среды знакомы и применяются всеми участниками судопроизводства, но 

лишь в общем, а не специальном контексте. Только эксперт со специальной подготовкой не просто в сфе-

ре цифровых технологий как таковых (что также обязательно), а именно их криминалистического при-

менения, обладает специальными знаниями в узко-профессиональном значении этого понятия и способен 

обеспечить выполнение поставленных перед ним задач. 

Ключевые слова: криминалистика, цифровизация, компьютерные преступления, цифровые технологии, 

экспертиза 
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Abstract: digital criminalistics, having emerged on the theoretical basis of traditional criminology and the 

practical experience of American and British pioneers-experts on electronic and then digital traces, at the turn of 

the 1970s and 1980s, has developed into an independent most promising direction of development of modern crim-

inalistics, without having any coherent generally accepted concept today. 

Information society develops in the real (analog) and virtual (digital) dimensions, in which crimes are also 

committed, leaving their material and digital traces, which must be used to the maximum extent for the detection, 

disclosure and investigation of crimes. 

With the development of technologies and their use by criminals, digital criminalistics was divided into its own 

sub-sectors, according to the types of digital devices used (featured in the case): computers, networks, data analy-

sis, examination of mobile devices, etc., going beyond the detection of direct evidence of a crime. Today, digital 

criminalistics is used to assign evidence to specific suspects, confirm and refute alibis, testimony or intent, and 

identify sources of document authentication, thus going beyond the traditional narrowly forensic analysis, where 

the relatively simple goal of getting answers to simple questions has always been set. 

Digital criminalistics is developing together with the traditional, on most issues ahead of this development, as 

its "engine", hence the task of achieving procedural rational and optimal integration of digital evidence in tradi-

tional "analog" evidence of comparability. 

Digital criminalistics, having become a common and popular area of scientific research, as a knowledge system 

is still undergoing a stage of formation, taking into account the rapid growth of technologies and software and 

hardware, against a relatively slow doctrine that reflects these changes. 

The basic concepts of the digital environment are familiar and applied by all participants in legal proceedings, 

but only in a general, not a special context. Only an expert with special training not just in the field of digital tech-

nologies as such (which is also mandatory), but in their forensic application, has special knowledge in the narrow 

professional meaning of this concept and is able to ensure that the tasks assigned to him are fulfilled. 

Keywords: criminalistics, digitalization, computer crimes, digital technologies, expertise 

 

Под «цифровой» («электронной», «компьютерной») криминалистикой в современной литературе обос-

новано понимается не столько внедрение цифровых технологий и средств, сколько, адаптация подходов 

традиционной криминалистики к вызовам и требованиям информационного общества [1, c. 132]. 

В западной интерпретации цифровая судебная экспертиза (digital forensics) или цифровая судебная нау-

ка, начиная с 1970-х годов представлялась отраслью судебной науки, охватывающей восстановление и ис-

следование материалов, обнаруженных в различных электронных, а затем и цифровых устройствах, в ос-

новном в связи с расследованием компьютерных преступлений [2, c. 69]. Таким образом, дефиниция циф-
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ровая судебная экспертиза, прежде всего, использовалась синонимично компьютерной судебной эксперти-

зе, но затем с развитием информационно-коммуникационных технологий, её понимание расширилось до 

охвата всех устройств, способных хранить и репродуцировать цифровые данные. По оценке большинства 

экспертов с конца 1970-х годов, когда стали появляться персональные электронные устройства, данная 

дисциплина развивалась весьма беспорядочно и хаотично, лишь в 1990-е годы, оформившись в более-менее 

стройную систему знаний [2, c. 70]. 

Зарождение так называемой компьютерной преступности на рубеже 1980-1990-х годов заставило право-

охранительные структуры США и стран Западной Европы приступить к созданию специализированных 

групп для обеспечения технических аспектов расследований. Так, в 1984 г. ФБР создала первую в мире 

Группу компьютерного анализа и реагирования (FBI Computer Analysis and Response Team), а в следующем 

году в Великобритании было создано Управление по борьбе с компьютерными преступлениями. В эти 

структуры набирали профессионалов правоохранительных органов, которые имели знания или просто бы-

ли любителями первых компьютеров. Именно они начали первоначальные исследования в сфере цифровой 

криминалистики [4, c. 59]. 

Одним из первых практических (или, по крайней мере, опубликованных) примеров применения цифро-

вой криминалистики было расследование К. Столла по делу хакера М. Хесса в 1986 г. [5]. Детектив-

криминалист К. Столл одним из первых стал использовать компьютерные и сетевые методы судебной экс-

пертизы, хотя и не был специализированным экспертом [6, c. 69]. Примечательно, что ранние цифровые 

криминалистические экспертизы следовали его методикам [7, c. 102]. 

На протяжении 1990-х годов наблюдался высокий спрос на эти новые криминалистические и следствен-

ные ресурсы. Нагрузка на центральные подразделения вела к созданию региональных и даже местных 

групп. Так, в 2001 г. была создана Британская национальная группа по борьбе с высокотехнологичной пре-

ступностью, призванная обеспечить национальную инфраструктуру для борьбы с компьютерной преступ-

ностью (с 2006 г. – Агентство по борьбе с серьезными организованными преступлениями) [8, c. 9]. 

В этот период наука цифровой криминалистики выросла из специальных инструментов и методов, раз-

работанных родоначальниками, т.е. любителями-практиками. Её отличие от прочих криминалистических 

дисциплин, которые в основном базировались на достижениях академической и фундаментальной науки, 

состояло как раз в практической почве. Термин «компьютерная криминалистика» появился в специальной 

научной литературе лишь в 1992 г. (хотя до этого он использовался в неофициальном порядке). В статье 

Колье и Спола была предпринята попытка обосновать эту новую дисциплину для судебно-медицинской 

науки [9, 10]. Примечательно, что изначально практический подход имел следствием отсутствие стандарти-

зации и специальной профессиональной подготовки. В 1995 г. К. Розенблатт в своей работе «Высокотехно-

логичные преступления: расследование дел, связанных с компьютерами» указал на то, что «изъятие, сохра-

нение и анализ доказательств, хранящихся на компьютере, является самой большой судебной проблемой, 

стоящей перед правоохранительными органами в 1990-х гг. Хотя большинство судебных экспертиз, таких 

как отпечатки пальцев и анализ ДНК, выполняются специально подготовленными экспертами, задача сбора 
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и анализа компьютерных доказательств часто возлагается на патрульных офицеров и детективов» [11, c. 

93]. 

С тех пор ситуация существенно изменилась, причем не только на Западе, но и в России. При этом циф-

ровизация не означает утрату криминалистической основы и традиции. Принято считать, что криминали-

стика это: во-первых, наука об уголовно-релевантных закономерностях преступной деятельности, возник-

новения и существования информации в результате совершения преступлений, ее собирания, исследования, 

использования и оценки, а во-вторых, это определенный сегмент информационно-познавательной деятель-

ности участников уголовного судопроизводства в рамках своей компетенции исследующих преступление 

[12, c. 47]. Автор настоящей статьи не ставит задачу дачи или «уточнения» определения анализируемого 

понятия, которое и без того представляется достаточно ясным. Куда более актуальной является задача 

«массовой практической реализации» этого нового феномена в повседневной правоохранительной практи-

ке. 

Как таковая цифровая криминалистика в России, как и ранее, на Западе, «выросла» из сначала хаотич-

ной, а затем системной совокупности нарастающих по объемам и сложности компьютерно-технических 

экспертиз, в современных условиях назначаемым по широкому спектру уголовных дел, в том числе прямо 

не касающихся так называемых компьютерных преступлений. 

Технический аспект анализируемых расследований подразделяется на несколько подотраслей, относя-

щихся к типам используемых (фигурируемых в деле) цифровых устройств. Это компьютерная, сетевая 

криминалистика, анализ данных, экспертиза мобильных устройств и т.п. Типичный судебно-экспертный 

процесс включает в себя изъятие, визуализацию и анализ цифровых носителей информации, а также подго-

товку отчета по собранным доказательствам. 

Помимо выявления прямых доказательств преступления, цифровая криминалистика может быть исполь-

зована для отнесения доказательств конкретным подозреваемым, подтверждения алиби или заявлений, оп-

ределения умысла, выявления источников (как это бывает в делах об авторских правах или аутентификации 

документов) [13]. Такие исследования имеют гораздо более широкий охват, чем другие области судебного 

анализа, где обычно ставится относительно простая цель получения ответов на более простые вопросы, 

часто включающие сложные временные линии или гипотезы [3]. 

В информационном обществе, живущем в двух измерениях: реальном и виртуальном, преступления со-

вершаются также в двух реальностях, объединяют которые вполне реальные общественная опасность и на-

носимый ущерб. 

Масса цифровых следов, оставляемых фактически каждым активным членом общества, непрерывно 

фиксируется и нарастает, что позволяет использовать их для выявления, раскрытия и расследования пре-

ступлений. 

На этапе формирования информационных отношений современного типа сложность раскрытия высоко-

технологичных преступлений в значительной части относились к разряду латентных, что было обусловлено 

как проблематичностью выявления их следов, так и сложностью последующего доказывания. 
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Экспертно-криминалистический инструментарий, позволяющий с высокой степенью точности выявлять, 

фиксировать и анализировать цифровые следы, а также методики этих действий сложились не сразу, как и 

подходы к применению специальных знаний. Далеко не все следователи были готовы использовать в дока-

зывании процессуально оформленную и законно полученную цифровую информацию. 

Сегодня, вероятно, осталось очень мало преступлений, в подготовке или при совершении которых не 

использовались бы цифровые устройства или технологии, следы которых и становятся предметом цифро-

вой криминалистики. 

Таким образом, при расследовании разнообразных преступлений, сегодня неизбежно выявляются и ана-

лизируются цифровые следы, что, в определенном смысле облегчает расследование. Речь не только о самой 

информации, а также и о том, что сам механизм следообразования в информационных средах и системах, 

на всех видах носителей, сегодня досконально изучен. Фактически для поиска, фиксации и интерпретации 

таких следов есть необходимое и производительное программно-аппаратное обеспечение. 

Если в российской литературе речь идет в основном о цифровой криминалистике, т.е. применении соот-

ветствующих специальных знаний в расследовании преступлений, то в западной литературе предложено 

более широкое понимание цифровых судебных исследований, которые имеют множество применений. Без-

условно, наиболее распространено и на Западе – поддержание или опровержение гипотезы следователя о 

расследуемом преступлении. Кроме того, такие исследования проводятся и в гражданском процессе, для 

защиты прав и имущественных интересов, в том числе и в семейных спорах или договорных спорах ком-

мерческих организаций, где форма цифровой судебной экспертизы называется электронное обнаружение 

(electronic discovery (ediscovery) (обнаружение электронных данных) [13]. Кроме того, цифровая экспертиза 

применяется и в частном секторе; например, во время внутренних корпоративных расследований или рас-

следования сетевых атак и вторжений [6, c. 70], когда применяется специализированное исследование ха-

рактера и степени несанкционированного сетевого вторжения [14, c. 39]. Несмотря на «гражданский» ха-

рактер и цели таких исследований, в них, как правило, используется весь тот же арсенал средств, что ис-

пользуют и криминалисты, которые нередко занимаются также и такими экспертизами. 

А.Н. Яковлев включает в понятие «цифровая криминалистика» новые специальные знания, основанные 

на понимании функционирования информационно-коммуникационных технологий и используемые для 

выявления группы уголовно-релевантных закономерностей, связанных с преступной деятельностью. В со-

став группы цитируемый автор включает повреждение или использование для совершения преступлений 

информационных систем и их компонентов. 

Криминалистика в целом, а цифровая в особенности, требуют системы специальных знаний, к которым 

обязательно добавляются умения и навыки, освоенные на уровне не ниже соответствующих знаний. В то 

же время, как известно, УПК РФ не поясняет и не определяет дефиницию «специальные знания», хотя из 

текста Кодекса очевидно следует их необходимость для выявления и расследования преступлений. Оче-

видно, что ещё более специальные знания необходимы раскрытия и расследования преступлений в сфере 

информационных и телекоммуникационных технологий. Применительно и к этому объекту, законодатель-

ство никаких пояснений не содержит. 
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В криминалистической доктрине, на базе длительной дискуссии, начавшейся ещё в 1960-х годах[15], 

сформировалось понимание специальных знаний как системы теоретических знаний и практических навы-

ков в определенной сфере, приобретаемых специальной подготовкой и профессиональным опытом, необ-

ходимых для решения задач судопроизводства [16, c. 79]. Приведенное определение Е.Р. Россинской не-

сколько скорректировано в плане универсализации. 

Из самого определения «специальных знаний» уже следует, что они выходят за рамки общих знаний, а 

применительно к правоохранительной деятельности – и за рамки базовых юридических знаний. 

Сложно согласиться с выводом о том, что «с течением времени (по мере обучения), – как на это указы-

вает В.А. Мещеряков, – специальные знания постепенно становятся обыденными» и, как считает цитируе-

мый автор «не вызывают каких либо проблем или затруднений» [17, c. 89]. Очевидно, что в данном случае 

описывается процесс профессиональной деградации, совершенно неприемлемый для эксперта-

криминалиста, который «с течением времени» на базе полученного образования и, соответственно методик 

приобретения новых знаний, постоянно наращивает и совершенствует их, все более и более отдаляясь от 

обыденного уровня, становясь все более высококвалифицированным специалистом. 

Со ссылкой на «реформы отечественного среднего образования», а также «введение стандарта… по ин-

форматике и информационно-коммуникационным технологиям» и ЕГЭ, В.А. Мещеряков устанавливает 

«чёткую правовую основу», которая по оценке цитируемого автора, оценить специальный характер знаний. 

Применительно к теме настоящего исследования, это способность «обычного человек», т.е. имеющего 

среднее (полное) общее образование, куда В.А. Мещеряков относит «дознавателя, следователя, адвоката и 

судью» (прокурор почему-то автором исключен из списка), должен не только представлять основные поня-

тия информатики и цифровых технологий, а также применять эти знания
1
. 

Стандарт общего и даже высшего образования, содержащий отдельные дисциплины информационного 

цикла, формирует по ним лишь общие (уровень пользователя программно-аппаратных средств), но никак 

не специальные знания. 

Таким образом, для современной цифровой криминалистики характерна фигура эксперта, имеющего 

специальной подготовку в сфере криминалистического применения цифровых технологий, которая в прак-

тике работы развивает и обогащает специальные знания, выводя их за рамки узко-профессионального зна-

чения. 
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