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Аннотация: статья посвящена проблемным вопросам противодействия экстремистско-

террористической деятельности в сети Интернет. На основе анализа законодательной базы Российской 

Федерации выделены приоритетные задачи предупреждения и раскрытия преступлений экстремистской 

направленности и террористического характера. Поскольку значительная часть размещенной в сети 

Интернет информации, доступна неограниченному кругу лиц, а процесс ее распространения не поддается 

полному контролю со стороны органов власти, документирование рассматриваемой категории преступ-

ных посягательств имеет ряд организационных и тактических особенностей. При этом подчеркивается, 

что наиболее часто в качестве доступного средства связи используются социальные сети, имеющие оп-

ределенную степень анонимности и позволяющие использовать методы конспирации в ходе осуществле-

ния действий экстремистско-террористической направленности. Ключевым положением в выявлении и 

раскрытии рассматриваемых видов преступлений авторы считают деятельность оперативных подраз-

делений органов внутренних дел по выявлению, проверке и дальнейшему использованию достоверной пер-

вичной информации. При этом ими предлагается определенный алгоритм действий по установлению лиц, 

осуществляющих экстремистско-террористическую деятельность с использованием информационно-

коммуникационных среды и различных Интернет-ресурсов. Работоспособность данного алгоритма под-

тверждается практическими примерами действий одного из подразделений МВД России по проверке ин-

формации в отношении лица, использовавшего социальные сети для распространения материалов, содер-

жащих призывы к осуществлению террористической и экстремистской деятельности. 
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Abstract: the article is devoted to the problematic issues of countering extremist-terrorist activities on the Inter-

net. Based on the analysis of the legislative base of the Russian Federation, the priority tasks of preventing and 

solving crimes of an extremist and terrorist nature are highlighted. As much of the information posted on the Inter-

net is accessible to an unlimited number of people, and the process of its distribution does not lend itself to com-

plete control by the authorities, the documentation of this category of criminal attacks has a number of organiza-

tional and tactical features. At the same time, it is emphasized that the most frequently used as a means of commu-

nication are social networks that have a certain degree of anonymity and allow the use of conspiracy methods in 

the course of carrying out actions of an extremist-terrorist orientation. The key position in identifying and disclos-

ing the types of crimes in question is considered by the authors to be the activities of the operational units of the 

internal affairs bodies in identifying, verifying and further using reliable primary information. At the same time, 

they propose a specific algorithm of actions for identifying persons engaged in extremist-terrorist activities using 

information and communication media and various Internet resources. The efficiency of this algorithm is confirmed 

by practical examples of the actions of one of the units of the Ministry of Internal Affairs of Russia to verify infor-

mation against a person who used social networks to distribute materials containing appeals for terrorist and ex-

tremist activities. 
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Проявление экстремизма, в Российской Федерации за последние годы, приобретает все более опасный 

характер, выражаясь в совершении широкого круга преступлений, начиная от действий направленных, на 

унижение достоинства граждан исповедующих другую религию, имеющих другой цвет кожи или нацио-

нальность и заканчивая совершением убийств с особой жестокостью, осуществление террористических ак-

тов и иных преступлений террористического характера, преследуя цели разжигания религиозных войн, 

распространения публичных призывов к осуществлению террористической и экстремисткой деятельности, 

вовлечение в свою деятельность новых участников, создание информационных порталов. Для осуществле-

ния своих задач, террористы используют не только физические возможности, но активно используют сеть 
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Интернет. Именно поэтому, проблеме распространения проявлений, терроризма в Российском информаци-

онном пространстве, в настоящее время уделяется очень большое внимание. 

Так согласно современным направлениям противодействия экстремистско-террористической деятельно-

сти в Российской Федерации [1, 2, 3], в числе приоритетных задач в данной сфере указаны: 

- Выявление и устранение причин и условий, способствующих возникновению и распространению тер-

роризма. 

- Выявление, предупреждение и пресечение действий лиц, организаций, направленных на подготовку и 

совершение террористических актов и иных преступлений данной направленности. 

- Привлечение к ответственности 

- Противодействие распространению идеологии терроризма и активизации работы по информационно-

пропагандистскому обеспечению антитеррористических мероприятий. 

Все вышеперечисленные задачи можно частично разрешить в результате привлечения к уголовной от-

ветственности лиц, совершивших преступления террористического характера посредством сети Интернет. 

Судебные решения по уголовным делам, в отношении указанных лиц, в дальнейшем могут, использова-

ны для проведения информационно-пропагандистских антитеррористических мероприятий и ограничение 

доступа граждан к информационным ресурсам, распространяющим материалы террористического характе-

ра и экстремистской направленности. Учитывая, что значительная часть информации размещенной в сети 

Интернет, доступна неограниченному кругу лиц, а процесс ее распространения не поддается контролю со 

стороны органов власти, документирование данных преступных посягательств имеет ряд организационных 

и тактических особенностей. Анализ сложившейся практики показывает, что наиболее распространенными 

преступлениями, выявленными посредством мониторинга сети Интернет, являются деяния направленные 

на пропаганду идей терроризма, ответственность за которые предусмотрена ст. 205.2 УК РФ. Однако в на-

стоящее время при помощи интернета и интернет-сервисов, нередко осуществляются деяния, направлен-

ные на разработку, планирование, подготовку и финансирование террористических актов, ответственность 

за которые предусмотрена ст. 205.1, ст. 205.3, ст. 205.4, ст. 205.5 УК РФ. Наиболее оперативно значимым 

интернет-сервисом являются социальные сети, они часто используются в качестве доступного средства 

связи имеющие определенную степень анонимности, которая позволяет использовать методы конспирации 

при осуществлении действий экстремистко-террористической направленности [5]. 

Зачастую привлечь к уголовной ответственности лиц, совершивших указанные преступления, достаточ-

но затруднительно. Анализ практики и специальной литературы [6, 7] позволяет выделить ряд обстоя-

тельств, характеризующих сложность выявления и доказывания причастности к данным преступлениям 

конкретных лиц. К ним можно отнести: 

- использование программного обеспечения затрудняющего идентификацию пользователя. 

- осуществление данных действий лицами, находящимися в не юрисдикции Российской Федерации. 

- не достижение возраста, с которого наступает уголовная ответственность. 

- самостоятельное удаление администрацией ресурсов, материалов экстремистской направленности тер-

рористического характера, а так же информации позволяющих идентифицировать пользователя. 
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- технические сбои оборудования собирающего и хранящего информацию, позволяющую идентифици-

ровать пользователя, а так же установить объективную сторону их преступной деятельности. 

Ключевым положением в выявлении и раскрытии рассматриваемых видов преступлений является дея-

тельность оперативных подразделений органов внутренних дел по выявлению, проверке и дальнейшему 

использованию достоверной первичной информации по следующему алгоритму: 

1.Устанавливается имя интернет-ресурса, на котором размещена противоправная информация, либо ак-

каунт пользователя (данные сведения содержатся в адресной строке интернет-браузера). 

2. С использованием специальных сервисов, расположенных в открытом доступе в сети Интернет, уста-

навливается организация, осуществившая регистрацию доменного имени или пользователя, а также место 

физического расположения сайта. 

3. Путем наведения справок у организации осуществляется получение сведений об администраторах 

сайта. 

4. Установление IP адреса, при помощи которого размещалась противоправная информация, а так же те-

лефонные номера и иные данные. 

5. Определяется интернет провайдер, за которым зарегистрированы IP адреса, а так же отрабатывается 

другая оперативно значимая информация. 

6. Устанавливается конечные сведения IP адресов и оборудовании. 

Как правило, получение, таким образом, информации достаточно для установления лица, осуществляю-

щего экстремистско-террористическую деятельность с использованием информационно-

коммуникационных среды и различных Интернет-ресурсов. 

На заключительном этапе оперативной проверки целесообразно проведение комплекса оперативно-

розыскных мероприятий и следственных действий, направленных на доказательственное закрепление ранее 

полученной информации. 

В качестве примера можно привести действия одного из подразделений ГУПЭ МВД России по проверке 

информации в отношении пользователя социальной сети «Одноклассники». На первоначальном этапе было 

выявлено неустановленное лицо систематически размещавшее в сети Интернет, в публичном доступе, ма-

териалы содержащие призывы к осуществлению террористической и экстремистской деятельности, на-

правленные на возбуждение ненависти и вражды в отношение группы лиц объединённых по признакам от-

ношения к религии. В ЭКЦ МВД России было проведено лингвистическое исследование вышеуказанных 

материалов, результаты которого, подтвердили наличие в действиях пользователя признаков преступлений 

предусмотренных ч. 1 ст. 205.2 и ч. 2 ст. 208 УК РФ. В ходе дальнейшего проведения оперативно-

розыскных мероприятий [4] было установлено, что данным пользователем являлась уроженка г. Москвы 

«Д» 1984 г.р. Из открытых источников, размещенных ею в социальных сетях стало известно, что она не-

давно приняла ислам, разделяет идеологию, запрещенную в РФ Международной террористической органи-

зацией «Исламское государство», и может быть склонна к совершению экстремистско-террористических 

действий. В дальнейшем по адресу фактического проживания «Д» было проведено обследование жилища, в 

ходе которого обнаружены и изъяты телефоны, сим-карты, символика и повязка террориста-смертника. 
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При опросе «Д» признала причастность к размещению материалов террористического характера и экс-

тремистской направленности в сети Интернет, а также тот факт, что она разделяет идеологию запрещенной 

в РФ Международной террористической организации «Исламское государство». Результаты, полученные в 

ходе проведения оперативно-розыскных мероприятий в отношении «Д», послужили основанием к возбуж-

денно уголовного дела и в последующем использованы в доказывании. По решению суда «Д» признана ви-

новной, в совершение преступлений предусмотренных ч. 1 ст. 205.2, ч. 2 ст. 205.5, п. 3 ст. 30, ч. 1 ст. 322, ч. 

2 ст. 280 УК РФ [5]. По совокупности преступлений «Д» назначено наказание в виде лишения свободы сро-

ком на 5 лет и штраф в размере 50 000 рублей. 

Приведенный пример еще раз подтверждает, что в рамках проверочных данных, можно получить необ-

ходимые сведения для раскрытий преступлений экстремистского и террористического характера. При этом 

следует отметить, что одним из существенных факторов в снижении уровня экстремстско-

террористической опасности в информационной среде является применение предусмотренных законода-

тельством РФ комплекса оперативно-розыскных мер по мониторингу социальных сетей с использованием 

современных информационно-коммуникационных технологий, направленных на выявление, пресечение и 

раскрытие преступлений экстремистской направленности и террористического характера. 
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